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VERTRAG ZUR AUFTRAGSVERARBEITUNG NACH ART. 28 DSGVO

Rahmenvereinbarung zur
Auftragsverarbeitung

fir Hosting, Wartung, Website-Statistik, Entwicklung und Support

AUFTRAGGEBER AUFTRAGNEHMER
der jeweilige Kunde, der mit kreadiv einen Hauptvertrag kreadiv, Florian Wenzel
nach § 1 geschlossen hat Josef-Lang-Str. 5, 81245 Miinchen
(nachfolgend ,Auftraggeber”) (nachfolgend ,Auftragnehmer*)
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§ 1 Geltungsbereich und Vertragsschluss

(1) Dieser Vertrag regelt die Rechte und Pflichten der Parteien, soweit der Auftragnehmer im Rahmen eines Hauptvertrags
personenbezogene Daten im Auftrag des Auftraggebers verarbeitet. Hauptvertrage sind insbesondere der Hosting-
Vertrag nach den AGB fiir Webhosting und Domains, Wartungs- und Betreuungsvertrage sowie Auftrdge zu Entwicklung,
Support und Einzelleistungen.

(2) Die Leistungen sind in Module gegliedert (Anlage 1). Welche Module gelten, ergibt sich aus dem jeweiligen
Hauptvertrag. Fiir Leistungen ohne eigenen Hauptvertrag, etwa kurzfristige Supportanfragen, gilt Modul C.

(3) Dieser Vertrag gilt als vereinbart, sobald ein Hauptvertrag geschlossen wird, der auf ihn verweist. Er ist in
elektronischem Format abgefasst (Art. 28 Abs. 9 DSGVO0) und bedarf keiner Unterschrift. Auf Wunsch stellt der
Auftragnehmer eine unterzeichnete Fassung zur Verfiigung.

(4) Bei Widerspriichen zwischen diesem Vertrag und einem Hauptvertrag geht dieser Vertrag in allen Fragen des
Datenschutzes vor.

(5) Dieser Vertrag richtet sich an Unternehmer im Sinne des § 14 BGB, juristische Personen und Vereine.

(6) Diese Fassung ersetzt ab ihrem Inkrafttreten den bisherigen AV-Vertrag fiir Hosting-Dienstleistungen vom Februar 2026.

§ 2 Gegenstand, Dauer und Ort der Verarbeitung

(1) Gegenstand, Art und Zweck der Verarbeitung, die Arten personenbezogener Daten und die Kategorien betroffener
Personen sind je Modul in Anlage 1 beschrieben.

(2) Die Verarbeitung dauert so lange wie der jeweilige Hauptvertrag. Pflichten, die ihrer Natur nach {iber das Vertragsende
hinaus wirken, insbesondere zu Vertraulichkeit, Loschung und Riickgabe, bleiben bestehen.

(3) Die Verarbeitung findet grundsatzlich in der Europdischen Union oder im Europaischen Wirtschaftsraum statt. Eine
Ubermittlung in ein Drittland erfolgt nur an die in Anlage 3 dafiir genannten Unterauftragnehmer oder nach vorheriger
dokumentierter Weisung des Auftraggebers, jeweils nur unter den Voraussetzungen der Art. 44 ff. DSGVO.

§ 3 Weisungen

(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Auftraggebers. Die erste
Weisung ergibt sich aus dem Hauptvertrag und diesem Vertrag. Weitere Weisungen erteilt der Auftraggeber in Textform,
etwa per E-Mail. Miindliche Weisungen bestatigt er unverziiglich in Textform.

(2) Ist der Auftragnehmer nach dem Recht der Union oder eines Mitgliedstaats zu einer Verarbeitung verpflichtet, teilt er
dies dem Auftraggeber vor der Verarbeitung mit, sofern das Recht eine solche Mitteilung nicht verbietet.

(3) Ist der Auftragnehmer der Ansicht, dass eine Weisung gegen Datenschutzvorschriften verstoRt, weist er den
Auftraggeber unverziiglich darauf hin. Er darf die Ausfiihrung der Weisung aussetzen, bis der Auftraggeber sie bestatigt
oder dndert.

(4) Weisungsberechtigt ist auf Seiten des Auftraggebers der im Hauptvertrag genannte Ansprechpartner oder eine von ihm
in Textform benannte Person. Weisungsempfanger beim Auftragnehmer ist Florian Wenzel, mail@kreadiv.de.

(5) Weisungen, die liber den vereinbarten Leistungsumfang hinausgehen, werden nach Aufwand vergiitet, soweit sie nicht
auf einem VerstoR des Auftragnehmers beruhen.

§ 4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer gewdhrleistet, dass alle Personen, die Zugang zu den Daten haben, zur Vertraulichkeit verpflichtet
sind oder einer gesetzlichen Verschwiegenheitspflicht unterliegen. Die Verpflichtung gilt tiber das Ende der Tatigkeit

hinaus.
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(2) Der Auftragnehmer trifft die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Malnahmen (Anlage
2). Er darf sie an die technische Entwicklung anpassen, solange das Schutzniveau nicht sinkt. Wesentliche Anderungen
teilt er dem Auftraggeber mit.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber mit geeigneten Manahmen bei der Beantwortung von Antrdgen
betroffener Personen (Art. 12 bis 22 DSGVO0). Wendet sich eine betroffene Person direkt an den Auftragnehmer, leitet er
die Anfrage unverziiglich an den Auftraggeber weiter und beantwortet sie nicht selbst.

(4)  Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO,
insbesondere bei Meldungen von Datenschutzverletzungen, Datenschutz-Folgenabschatzungen und der Konsultation
der Aufsichtsbehdrde.

(5) Der Auftragnehmer stellt dem Auftraggeber alle Informationen zur Verfiigung, die zum Nachweis der Pflichten aus Art.
28 DSGVO erforderlich sind. Er ermdglicht Uberpriifungen einschlieRlich Inspektionen durch den Auftraggeber oder
einen von ihm beauftragten Priifer. Kontrollen vor Ort sind mit einer Frist von mindestens 14 Tagen anzukiindigen, finden
wahrend der iiblichen Geschaftszeiten statt und diirfen den Betrieb nicht unverhaltnismaRig storen. Priifer diirfen nicht
im Wettbewerb zum Auftragnehmer stehen und sind zur Verschwiegenheit zu verpflichten. Fiir die physische Sicherheit
der Rechenzentren geniigen die Nachweise des Unterauftragnehmers, etwa eine 1IS0-27001-Zertifizierung.

(6) Der Auftragnehmer fiihrt ein Verzeichnis der Verarbeitungstéatigkeiten nach Art. 30 Abs. 2 DSGVO.

(7) Ein Datenschutzbeauftragter ist beim Auftragnehmer nicht benannt, weil keine gesetzliche Pflicht besteht.
Ansprechpartner fiir den Datenschutz ist Florian Wenzel, mail@kreadiv.de.

(8) Unterliegt der Auftraggeber einer beruflichen Schweigepflicht, etwa als Arzt, Rechtsanwalt oder Steuerberater,
verpflichtet sich der Auftragnehmer zur Geheimhaltung aller fremden Geheimnisse, von denen er bei der Leistung
Kenntnis erlangt. Er ist dariiber belehrt, dass eine unbefugte Offenbarung nach § 203 Abs. 4 StGB strafbar ist. Er
offenbart solche Geheimnisse nur, soweit es fiir die Leistung erforderlich ist, und verpflichtet eingesetzte
Unterauftragnehmer entsprechend.

§ 5 Einsatz von KI-Werkzeugen

(1) Der Auftragnehmer setzt Kl-gestiitzte Werkzeuge bei Entwicklung, Wartung und Support ein, etwa zur Erstellung und
Priifung von Quellcode, zur Fehleranalyse, bei Aktualisierungen und Wiederherstellungen sowie zur Bearbeitung von
Supportanfragen.

(2) Soweit KI-Werkzeuge dabei personenbezogene Daten des Auftraggebers verarbeiten, nutzt der Auftragnehmer
ausschlieBlich geschaftliche Tarife der in Anlage 3 genannten Anbieter. Mit ihnen besteht ein Vertrag zur
Auftragsverarbeitung, und die Daten werden nicht zum Training von KI-Modellen verwendet.

(3) Der Auftragnehmer gibt KI-Werkzeugen nur die Daten, die fiir die jeweilige Aufgabe erforderlich sind. Ganze
Datenbestande werden nicht pauschal libermittelt. Lokale Sitzungsprotokolle der KI-Werkzeuge l6scht der
Auftragnehmer spatestens nach 30 Tagen.

(4) Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) und Daten, die einer beruflichen Schweigepflicht
unterliegen (§ 4 Abs. 8), werden nicht an KI-Dienste iibermittelt, es sei denn, der Auftraggeber stimmt dem vorher in
Textform zu.

(5) Andere KI-Dienste als die in Anlage 3 genannten setzt der Auftragnehmer nur fiir Aufgaben ohne personenbezogene
Daten des Auftraggebers ein.

§ 6 Pflichten und Verantwortungsbereich des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er ist fiir die RechtméaRigkeit der Verarbeitung
und die Wahrung der Rechte betroffener Personen verantwortlich, insbesondere fiir Rechtsgrundlagen,
Datenschutzerklarung, Einwilligungen und Cookie-Banner seiner Websites.

(2) Verarbeitet der Auftraggeber besondere Kategorien personenbezogener Daten (Art. 9 DSGVO0), etwa Gesundheitsdaten
in Kontakt- oder Terminformularen, oder unterliegt er einer beruflichen Schweigepflicht, teilt er dies dem Auftragnehmer
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(3)

vor Beginn der Leistung mit.

Die Verantwortung fiir Software und Inhalte ist wie folgt verteilt:

BEREICH VERANTWORTLICH

Rechenzentrum, Hardware, Betriebssystem und Serversoftware des Auftragnehmer, erbracht durch den
Managed Servers, Rechenzentrum und Hardware des Statistik-Servers Unterauftragnehmer Hetzner

Betriebssystem, Statistiksoftware und Datensicherung des Statistik- Auftragnehmer
Servers (Modul D)

Hosting-Accounts, Datenbanken, E-Mail-Postféacher, DNS, SSL- Auftragnehmer
Zertifikate, Datensicherung der Hosting-Plattform (Modul A)

Aktualisierung von CMS, Erweiterungen und Themes Auftragnehmer, soweit Modul B vereinbart ist,
sonst Auftraggeber
Software, die der Auftragnehmer im Auftrag erstellt hat Auftragnehmer nach MaRgabe des Hauptvertrags,

inshesondere der Gewahrleistung

Software, die der Auftraggeber selbst oder durch Dritte installiert, Auftraggeber
entwickelt oder betreibt

Inhalte, Zugangsdaten der eigenen Nutzer, rechtliche Texte der Website ~ Auftraggeber

Soweit die Aktualisierung von Software beim Auftraggeber liegt, spielt er Sicherheitsupdates zeitnah ein, in der Regel
innerhalb von 14 Tagen nach Verdffentlichung. Selbst oder durch Dritte entwickelte Software halt er nach dem Stand der
Technik sicher.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler, UnregelmaBigkeiten oder
Sicherheitsliicken bei der Verarbeitung feststellt.

Der Auftraggeber stellt den Auftragnehmer von Anspriichen Dritter frei, die auf einer schuldhaften Verletzung der
Pflichten aus Abs. 3 und 4 durch den Auftraggeber beruhen, einschlieBlich angemessener Kosten der
Rechtsverteidigung. Dies gilt nicht, soweit den Auftragnehmer ein Mitverschulden trifft.

§ 7 Sicherheitsvorfalle und NotfallmaBnahmen

(1)

Der Auftragnehmer meldet dem Auftraggeber eine Verletzung des Schutzes personenbezogener Daten unverziiglich,
spatestens innerhalb von 24 Stunden, nachdem sie ihm bekannt geworden ist. Die Meldung enthalt, soweit bekannt, die
Art der Verletzung, die Kategorien und ungefahre Zahl der betroffenen Personen und Datensatze, die wahrscheinlichen
Folgen und die ergriffenen oder vorgeschlagenen MaRnahmen. Fehlende Angaben reicht er nach, sobald sie vorliegen.

Meldungen an die Aufsichtsbehdrde oder an betroffene Personen nimmt der Auftraggeber vor. Der Auftragnehmer
handelt hier nur auf Weisung.

Gefahrdet eine Anwendung des Auftraggebers akut die Sicherheit des Servers, anderer Kunden oder Dritter, darf der
Auftragnehmer sofort verhaltnismaRige Manahmen ergreifen. Dazu gehdren die voriibergehende Sperrung betroffener
Websites oder Dienste, der Entzug von Schreibrechten, die Isolierung betroffener Verzeichnisse und die Anderung von
Zugangsdaten. Er informiert den Auftraggeber innerhalb von 24 Stunden iiber die Mainahmen und ihre Griinde.

Ist Modul B vereinbart, bereinigt und aktualisiert der Auftragnehmer die betroffene Website im Rahmen des
Wartungsvertrags. Andernfalls behebt der Auftraggeber die Ursache, in der Regel innerhalb von 72 Stunden. Der
Auftragnehmer iibernimmt die Bereinigung auf Wunsch gegen Vergiitung nach Aufwand. Bis zur Behebung darf die
Sperrung bestehen bleiben.

Fiir Folgen berechtigter und verhaltnismaRiger MaBnahmen nach Abs. 3 haftet der Auftragnehmer nur bei Vorsatz und
grober Fahrlassigkeit.
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§ 8 Unterauftragnehmer

(1) Der Auftraggeber erteilt eine allgemeine Genehmigung zum Einsatz von Unterauftragnehmern. Die in Anlage 3
genannten Unterauftragnehmer gelten als genehmigt.

(2) Der Auftragnehmer informiert den Auftraggeber mindestens vier Wochen vorher in Textform iiber jede beabsichtigte
Hinzuziehung oder Ersetzung eines Unterauftragnehmers. Der Auftraggeber kann innerhalb von 14 Tagen aus wichtigem
datenschutzrechtlichem Grund widersprechen. Einigen sich die Parteien nicht, konnen beide den betroffenen
Hauptvertrag zum Zeitpunkt des Wechsels kiindigen.

(3) Der Auftragnehmer verpflichtet jeden Unterauftragnehmer vertraglich auf dieselben Datenschutzpflichten, die in diesem
Vertrag festgelegt sind. Er haftet gegeniiber dem Auftraggeber fiir die Einhaltung dieser Pflichten durch den
Unterauftragnehmer.

(4) Keine Unterauftragsverhéltnisse im Sinne dieses Vertrags sind Nebenleistungen ohne Zugriff auf personenbezogene
Daten des Auftraggebers, etwa Telekommunikation, Postdienste oder die externe Uberwachung der Erreichbarkeit
offentlicher Webadressen. Registrierungsstellen fiir Domains verarbeiten die Daten der Domaininhaber in eigener
Verantwortung.

(5) Betreibt der Auftraggeber seine Website bei einem anderen Anbieter, ist dieser Anbieter sein eigener Auftragsverarbeiter
und kein Unterauftragnehmer des Auftragnehmers.

§ 9 Loschung und Riickgabe

(1) Nach Ende der Leistungen loscht der Auftragnehmer alle personenbezogenen Daten des Auftraggebers oder gibt sie
nach dessen Wahl zuriick. Trifft der Auftraggeber innerhalb von vier Wochen nach Vertragsende keine Wahl, Ioscht der
Auftragnehmer die Daten.

(2) Daten in Datensicherungen werden im Rahmen der reguladren Rotation iiberschrieben, spatestens drei Monate nach
Vertragsende.

(3) Kopien von Daten, die fiir einen einzelnen Auftrag angelegt wurden, etwa lokale Datenbankkopien, 16scht der
Auftragnehmer nach Abschluss des Auftrags.

(4) Gesetzliche Aufbewahrungspflichten bleiben unberiihrt. Die Léschung bestatigt der Auftragnehmer auf Verlangen in
Textform.

§ 10 Haftung

(1) Im AuBenverhiltnis gegentiber betroffenen Personen gilt Art. 82 DSGVO. Im Innenverhiltnis haftet jede Partei fiir
Schaden aus ihrem Verantwortungsbereich nach § 6 Abs. 3.

(2) Der Auftragnehmer haftet nicht fiir Schaden durch Sicherheitsliicken, Fehlfunktionen oder Fehlkonfigurationen von
Software, die der Auftraggeber selbst oder durch Dritte installiert, entwickelt oder betreibt, soweit der Schaden nicht auf
einer Pflichtverletzung des Auftragnehmers beruht.

(3) Bei leichter Fahrldssigkeit haftet der Auftragnehmer nur fiir die Verletzung wesentlicher Vertragspflichten, deren
Erfiillung die ordnungsgemaRe Durchfiihrung des Vertrags erst ermdglicht und auf deren Einhaltung der Auftraggeber
regelmaRig vertrauen darf. Die Haftung ist dann auf den vorhersehbaren, vertragstypischen Schaden begrenzt.

(4) Die Beschrankungen nach Abs. 2 und 3 gelten nicht bei Vorsatz, grober Fahrlassigkeit, bei Verletzung von Leben, Korper
oder Gesundheit sowie bei zwingender gesetzlicher Haftung.

§ 11 Laufzeit und Kiindigung

(1) Dieser Vertrag lduft, solange zwischen den Parteien ein Hauptvertrag besteht. Er endet ohne gesonderte Kiindigung mit
dem letzten Hauptvertrag.
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(2) Das Recht zur auBerordentlichen Kiindigung aus wichtigem Grund bleibt unberiihrt. Ein wichtiger Grund liegt
inshesondere vor, wenn eine Partei schwerwiegend gegen diesen Vertrag verstot oder der Auftraggeber trotz
Abmahnung wiederholt seine Pflichten aus § 6 Abs. 4 verletzt. Die Kiindigung dieses Vertrags berechtigt zur Kiindigung
der betroffenen Hauptvertrage.

§ 12 Schlusshestimmungen

(1) Anderungen und Erganzungen bediirfen der Textform.

(2) Der Auftragnehmer darf diesen Vertrag dndern, wenn Gesetz, Rechtsprechung oder die Leistungen dies erfordern. Er
teilt die Anderung mindestens sechs Wochen vor Inkrafttreten in Textform mit. Widerspricht der Auftraggeber nicht
innerhalb dieser Frist, gilt die Anderung als angenommen. Auf diese Folge weist der Auftragnehmer in der Mitteilung
hin. Bei Widerspruch gilt die bisherige Fassung fort, und beide Parteien kdnnen die betroffenen Hauptvertrage zum
Zeitpunkt des Inkrafttretens kiindigen.

(3) Sollte eine Bestimmung unwirksam sein, bleibt die Wirksamkeit der iibrigen Bestimmungen unberiihrt. An ihre Stelle tritt
die gesetzliche Regelung.

(4) Es gilt das Recht der Bundesrepublik Deutschland. Gerichtsstand ist Miinchen, soweit der Auftraggeber Kaufmann,
juristische Person des offentlichen Rechts oder 6ffentlich-rechtliches Sondervermdgen ist.

(5) Die jeweils giiltige Fassung ist unter www.kreadiv.de/av-vertrag abrufbar.
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Anlage 1 Leistungsmodule

Fiir alle Module gilt: Zweck der Verarbeitung ist die Erbringung der im Hauptvertrag vereinbarten Leistung. Der Auftragnehmer
wertet die Daten nicht fiir eigene Zwecke aus.

Modul A Hosting
Gegenstand Bereitstellung und Betrieb von Webspace, Datenbanken, E-Mail-Postfachern, SSL-Zertifikaten und DNS
auf einem Managed Server der Hetzner Online GmbH, einschlieRlich Datensicherung und technischer
Administration.
Art der Verarbeitung Speichern, Bereitstellen, Ubermitteln an Abrufende, Sichern, Wiederherstellen und Léschen. Einsicht in

Arten von Daten

Betroffene Personen

Inhalte nur, soweit es fiir Administration, Fehlerbehebung oder Abwehr von Gefahren erforderlich ist.

alle Daten, die der Auftraggeber auf Websites, in Datenbanken und Postfachern speichert, insbesondere
Kontakt- und Stammdaten, Inhalts- und Formulardaten, Vertrags- und Bestelldaten, E-Mail-Inhalte,
Benutzerkonten sowie Verbindungs- und Protokolldaten wie IP-Adressen und Zugriffszeiten

Besucher und Nutzer der Websites, Kunden, Interessenten, Beschiftigte, Mitglieder, Lieferanten und
Kommunikationspartner des Auftraggebers

Modul B Wartung und Betreuung

Gegenstand

Art der Verarbeitung

Arten von Daten

Betroffene Personen

Aktualisierung von CMS, Erweiterungen und Themes (etwa WordPress, Contao), Datensicherung vor
jeder Aktualisierung, tégliche verschliisselte Datensicherung von Dateien und Datenbank mit 14 Tagen
Aufbewahrung, Priifung der Website vor und nach Updates, Wiederherstellung bei Fehlern,
Sicherheitspriifungen und Uberwachung der Erreichbarkeit. Auch fiir Websites, die bei einem anderen
Anbieter gehostet sind.

Zugriff auf Dateien und Datenbanken per SSH oder Administrationsoberfldche, Anlegen und
Wiederherstellen von Sicherungskopien, Erstellen von Screenshots 6ffentlich abrufbarer Seiten,
Unterstiitzung durch KI-Werkzeuge nach § 5. Personenbezogene Daten werden dabei nur mitverarbeitet,
nicht gezielt ausgewertet.

wie Modul A, soweit in der gewarteten Website gespeichert

wie Modul A

Modul C Entwicklung, Support und Einzelauftrage

Gegenstand

Art der Verarbeitung

Arten von Daten

Entwicklung und Anpassung von Websites und Webanwendungen, Fehlerbehebung, Pflege von Inhalten,
Umziige und Dateniibernahmen, Untersuchung und Bereinigung kompromittierter Websites.

Zugriff auf Produktivsysteme, Export und Import von Daten, befristete Kopien auf Entwicklungs- und
Testsystemen des Auftragnehmers, Auswertung von Protokolldaten zur Fehlersuche und
Angriffsanalyse, Unterstiitzung durch KI-Werkzeuge nach § 5.

wie Modul A, soweit fiir den Auftrag erforderlich

Betroffene Personen wie Modul A
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Modul D Website-Statistik

Gegenstand Betrieb einer Besucherstatistik ohne Cookies (Plausible Analytics Community Edition) fir Websites des
Auftraggebers auf einem Cloud-Server der Hetzner Online GmbH in Deutschland, einschlieBlich
Datensicherung und Bereitstellung eines Dashboards.

Art der Verarbeitung Empfangen der Aufrufe, die das Statistik-Skript aus dem Browser der Besucher sendet. Bildung einer
anonymen Tageskennung aus IP-Adresse und Browserkennung mit taglich wechselndem Salt, die IP-
Adresse selbst wird nicht gespeichert. Speichern, Auswerten und Anzeigen der Ereignisse im
Dashboard, Sichern und Loschen.

Arten von Daten aufgerufene Adresse, verweisende Website, Kampagnenparameter, Browser, Betriebssystem, Geratetyp,
aus der IP-Adresse abgeleitete Angaben zu Land, Region und Stadt, Zeitpunkt sowie vom Auftraggeber
festgelegte Ereignisse und Eigenschaften. IP-Adresse und Browserkennung nur fliichtig.

Betroffene Personen Besucher der Websites des Auftraggebers
kreadiv Kontakt Steuer Bankverbindung
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Anlage 2 Technische und organisatorische MaBnahmen

MaBnahmen nach Art. 32 DSGVO. Die physische Sicherheit der Rechenzentren liegt beim Unterauftragnehmer Hetzner Online
GmbH (IS0 27001 zertifiziert).

BEREICH

MASSNAHMEN

Organisation

Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

Verfiigbarkeitskontrolle

Trennungskontrolle

Datenminimierung

Einzelunternehmen. Zugriff auf Daten des Auftraggebers hat ausschlieBlich der Inhaber. Weitere
Personen erhalten Zugriff nur nach Verpflichtung auf Vertraulichkeit und, soweit Unterauftragnehmer,
nach § 8.

Server in Rechenzentren der Hetzner Online GmbH mit Zutrittskontrolle, Videoiiberwachung und
Sicherheitspersonal. Der Auftragnehmer hat keinen physischen Zugang zu den Servern. Arbeitsplatz in
abschlieBbaren Rdumen.

Arbeitsrechner mit vollstandiger Festplattenverschliisselung (FileVault) und automatischer
Bildschirmsperre. Individuelle, starke Passworter in einem Passwortmanager. Zwei-Faktor-
Authentifizierung fiir die Verwaltungsoberflache des Hostings (Hetzner konsoleH). Serverzugriff des
Auftragnehmers per SSH mit Schliisselauthentifizierung. Statistik-Server ohne Passwort- und Root-
Anmeldung, mit Sperre wiederholter Fehlversuche (fail2ban) und einer Firewall, die nur die benétigten
Ports offnet.

Jeder Kunde erhélt einen eigenen Hosting-Account mit eigenen Zugangsdaten, Verzeichnissen und
Datenbanken. Zugangsdaten der Kunden werden ausschlieRlich im Passwortmanager gespeichert.
Zugriff auf Inhalte nur, soweit fiir den Auftrag erforderlich. Zugange zum Statistik-Dashboard nur fiir die
Websites des jeweiligen Auftraggebers.

Verschliisselte Ubertragung per TLS, SFTP und SSH. Datenbank- und Dateikopien werden nur
verschliisselt iibertragen. Keine Weitergabe von Daten an Dritte auBer an genehmigte
Unterauftragnehmer. KI-Dienste mit Zugriff auf personenbezogene Daten nur in geschiftlichen Tarifen
mit Auftragsverarbeitungsvertrag und ohne Training mit Kundendaten (§ 5).

Protokollierung durch Web-, FTP- und Mailserver der Hosting-Plattform. Wartungslaufe werden je
Website mit Zeitpunkt, Aktion und Ergebnis protokolliert.

Tagliche Datensicherung der Hosting-Plattform mit 14 Tagen Aufbewahrung. Im Rahmen von Modul B
zusdtzlich Sicherung von Dateien und Datenbank vor jeder Aktualisierung sowie tagliche verschliisselte
Sicherung der gewarteten Websites auf einem Speicher der Hetzner Online GmbH in der EU mit 14
Tagen Aufbewahrung, auch bei Hosting durch einen anderen Anbieter. Im Rahmen von Modul D tagliche
Sicherung der Statistikdaten auf einem Speicher der Hetzner Online GmbH mit 14 Tagen Aufbewahrung.
Unterbrechungsfreie Stromversorgung und redundante Anbindung im Rechenzentrum. Externe
Uberwachung der Erreichbarkeit. Verschliisselte Sicherung des Arbeitsrechners auf einem Speicher der
Hetzner Online GmbH in der EU.

Getrennte Hosting-Accounts, Datenbanken und Postféacher je Kunde. In der Website-Statistik getrennte
Auswertung je Website. Projektdaten auf dem Arbeitsrechner getrennt je Kunde. Trennung von
Entwicklungs-, Test- und Produktivsystemen.

Entwicklung und Tests nach Mdglichkeit mit anonymisierten oder Testdaten. Kopien produktiver Daten
nur, soweit fiir den Auftrag erforderlich, und Loschung nach Abschluss (§ 9 Abs. 3). An KI-Werkzeuge
nur die fiir die Aufgabe erforderlichen Daten, lokale Sitzungsprotokolle werden nach spatestens 30
Tagen geloscht. Website-Statistik ohne Cookies und ohne Speicherung von IP-Adressen.
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BEREICH MASSNAHMEN

Uberpriifung Betriebssystem und Serversoftware der Hosting-Plattform werden vom Unterauftragnehmer aktuell
gehalten, das Betriebssystem des Statistik-Servers erhalt Sicherheitsupdates taglich automatisch, der
Arbeitsrechner erhélt Sicherheitsupdates zeitnah. Festgelegter Ablauf fiir die Untersuchung und
Bereinigung kompromittierter Websites. Uberpriifung dieser MaBnahmen mindestens einmal jahrlich.
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UNTERAUFTRAGNEHMER  LEISTUNG MODULE  ORT DER VERARBEITUNG, GARANTIEN
Hetzner Online GmbH Managed Server und A,B,C,  Deutschland, Finnland (EU)
Industriestr. 25 Rechenzentrumsbetrieb (Webspace, D
91710 Gunzenhausen Datenbanken, E-Mail, Datensicherung),

Betrieb des Wartungssystems, Cloud-

Server fiir die Website-Statistik, Speicher

fiir Datensicherungen
Anthropic Ireland, Kl-Assistent Claude und Claude Code B,C USA iiber die Anthropic PBC und deren

Limited

6th Floor, South Bank
House

Barrow Street, Dublin 4
Irland

Fiir Auftraggeber, die eine u

(Tarif Claude Team) zur Unterstiitzung bei
Entwicklung, Wartung und Support nach §
5. Kein Training mit Kundendaten.

nterzeichnete Fassung bendtigen:

Ort, Datum, Auftraggeber (Firma,

kreadiv
Florian Wenzel
Josef-Lang-Str. 5 - 81245 Miinchen

Name)

Unterauftragnehmer.
Standardvertragsklauseln der EU-Kommission
(Art. 46 Abs. 2 lit. c DSGVO) im
Auftragsverarbeitungsvertrag von Anthropic.

Miinchen, Datum, Florian Wenzel, kreadiv

Kontakt Steuer
+49 89 642 959 51 USt-IdNr. DE301961502 N26 - Florian Wenzel

mail@kreadiv.de - www.kreadiv.de

Bankverbindung

IBAN DE52 1001 1001 2623 9589 73
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